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Biometria

Biometria

Sistema de identificacao do usuario e do cliente através da digital.

Leitores Homologados no Sistema

iDBio Pro (Control iD)

Informacdes adicionais podem ser encontradas em Leitor Biométrico iDBio.

Informacoes Adicionais(Fabricante)

Tipo de armazenamento No dispositivo
Velocidade de identificacao 1.000 usudrios por segundo
Quantidade de digitais 3.000 templates

Integracao

- Deve-se utilizar no minimo a versao 1.2.2 do firmware do equipamento.
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- O arquivo libcidbio.dll, que é a dll de comunicacao com o equipamento, deve ser colocada junto
com o executavel do IntelliCash, sendo no minimo a versao de 18/10/2018 10:25.

FS88H (Futronic)

Informac0es adicionais podem ser encontradas em FS88H FIPS201/PIV Compliant USB2.0 Fingerprint
Scanner.

Informacoes Adicionais(Fabricante)

Janela de deteccao 16,26mm x 24,38mm

Tipo de sensor FingerPrint Optico (CMOS Camera)
lluminacao do sensor Leds infravermelhos

Resolucao 500 DPI, 480 x 320 pixel

Captura da imagem Escala de cinza - 256 niveis (8bits)
Forma da captura 01 dedo pousado (batido)
Tamanho da imagem capturada 150 Kbyte

Deteccao de dedo vivo Com LFD (deteccao de dedo vivo)
Padrao da imagem WSQ

Tamanho do template (minutia) 3 Kbyte
Precisao da impressao digital FAR=0.000001, FRR=0.001
Tempo de escaneamento 0,01 segundo por matching
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Rotacao permitida do dedo + 15°
Vida util Acima de 1.000.000 (um milhao de toques)

Notas Adicionais(IWS)

Tipo de armazenamento Banco de dados
Formato do Template  Hash em hexadecimal

Integracao

Drivers

Uma observacdo muito importante é que o leitor biomérico deve ser ligado diretamente na usb
disponivel pela placa-mae(traseira da placa). Nao utilizar nenhum tipo de hub, extensor ou até

mesmo as entr frontai mputador, pois pode causar falha de acesso ao dispositivo.

Em ambiente de testes, foram utilizadas duas versdes de drivers conforme mostrado nas imagens
abaixo:
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Arquive Agdo  Exibir  Ajuda

s HLHEE B X3

v 5 DESKTOP-16V7088 Propriedades de Futronic USE Fingerprint Scanner Device x
» 5P Adaptadores de rede
» Il Adaptadores de video Goral | Criver | Detnlhos | Evenios
» & comicom - serial port emulators
> I Computador ‘l Futronic: LS Fingemeint Scanner Device
» Ha Controladores de armazenamento
» i Controladores de som, video e jogos g
» =@ Controladores IDE ATAJATAP| T o e
;B Controladores USBE (barramenito serial universal) S - UGG/
v | Dispositives biométricos VersBo do driver: 4015
|| Futronic USE Fingerprint Scanner Device Signatario digital: Microsoft Windows Hardware Compatibilty
» =4z Dispositrvos de geragao de imagens Pulisher
» e Dispositives de Interface Humana
y hﬂispusiﬁunide;istzma Detalhes do Driver gﬁﬁqunndﬂm
¥ I Dispositivos do software

Abualizar Driver Mualize o driver deste dispostivo.

» T Filas de impressdo

» 7= Impressoras - Se o depostive falhar apds a atugizagdo do
3 [l Monitores Reverer Driver fma_'. reverter para o driver instalado
» ' Mouse e outros dispositivos apontadores whoiommrie.
» @ Portas (COM e LPT) & Dispostive  Desabiite o dispositivo.
» [ Processadores
» 7= Provedor de Impressao WSD pemw Desnstale o depostivo do sistema (Avangada)
y B2 Teclados
% s Unidades de disco
s & Unidades de DVD/CD-ROM OK | Cancelar
.'..- Gerenciador de Dhspasitivos Ll 4
| Arquive  Acdo  Exibir  Ajuda
e |m E B B kX
I ]
v an IWOM Propriedades de Futronic Fingerprint Scanner 2.0 *
» P Adaptadores de rede
» [ Adaptadores de video Geral  Diver Delahes | Eventos
> @ comlcom - serial port emulators
» B Computador ' Futronic Fingerprint Scanner 2.0
» & Controladores de armazenamento
» I‘ Controladores de som, video e jogos —
. i Provedar do driver: Futronic: Technology Company Lid.
w i Controladores USE (barramento serial universal) )
i Ingenico control device Data do driver: 20472015
Inted(F) USE 3.0 eXtensible Host Controller - 1.0 (Microsof Versdo do driver 10.0.0.1
Sagem Telium Signaténio digtal: Microsaft Windows Hardware Compatibiity
Suporte de impressio USE Publisher

USE Composite Device I Detalhes do Driver I ;diiiir detalhes sobre amuivos de driver
USE Root Hub (USE 3.0) :

> == Copias de volume em memdoria de armazenamento

]
¥
¥
§ USE Composite Device
¥
L]

Atusalizar Driver Aualize o driver deste dispositivo.

Frmspcii'tiw:-s de Barramento serial Unversal Se o dispositvo falhar apés a stuslzacso do
i Futrenic Fingerprint Scanner 2.0 Rewerer Driver driver, reverter para o driver instalado
v 3 Dispositivos de geragao de imagens e
o EPSOMNOMEASA (L355 Series) Desahiliar Dspostied |  [o:abilte o dizposiivo
_i% HP Laserlet M1120 MFP
» (g Dispositivos de Interface Humana .[H'lldl' um' Desinstale o dspostive do sistema (Svangada)

w Iﬁ? Dispositivos de seguranga
l'-il Trusted Platform Module 2.0
» Dispositivos de sisterna

aw B Micnncitions dn enfrsmns

OK | Cancelar
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DLL

- Na pasta principal da aplicacao que ird utilizar o leitor biométrico deve-se ter as seguintes DLL, nas

versdes minimas conforme mostradas na imagem:

P
Mome

|4] CIDBie.dll
[€] FTRAPIAI
[ ftrMathAPLdil
] ftrScanAPLdIl
=] frwsQ.dli

Data de modificacdo

18/10/2018 10:25
3/11/2014 08:24
11/11/2016 18:30
15/07/2018 22:35
17/05/2017 09:42

Conceitos e Definicoes

L =

‘.

Template

Versdo do arquivo

0.4.0

W0 [
o Y L F ol U
m n
ne 2
13.7.3612.13560
0.0.4

w (¥ |
™

@#
—

Versdo do produto

4.2.2020.176

1,0, 1,95

13.7.3612.1560

1.0.0.4
110101010101
001010001110
101010101010
101010001111

010100101010

Sequéncia de caracteres e nimeros que juntos representam uma digital. Por exemplo, suponha que
para representar a digital do dedo indicador capturada pelo leitor biométrico, seja registrado o

seguinte template:

XmVBOESrEDnLOS303SH+sUME WV IikFfLnVpicza M1 KIKeFJEgQviaKVEgdecWecOQEer JoRA 1 my Awy
INVoigOQfTS5+KLagSW5nGEd2 Tau,/FDelE2Mt +Hgqvm2 JTFk3FIHuGEONvtocgéugol 6 Ta¥Y4NuygVoRNn
ZVriKkmzIviM] 8UkljeQNE+t 6HySROMnwOChbxmi CWwZEPESe jvU0Qi op0T Zh3fCupsSpEdnnaryl
kdbi /i kISMeReMMvESYAOMpglehHS2pal AVA] TaoM3nnVSOsceXRxmT12FZRRTIGE2 1clNunkeSYH
BRECvquEjEqeoyMOt02MUoXopoy3NIga/ bFoXpn0FdJfygqyBpFazvV+y1lb36ymnxkSSEUJQLiZTp0
yvEBTESVI4DOElaraVipHMMEin/ eWEOnpWT 0+kYa/ cglNzMeUmrEsHuO0 kSh3IwIWp/ cBHPL/ /SBlEBi+

ynsBLAR

Verificacao 1:1

Este método de autenticacao confirma ou nega a identidade de uma pessoa usando uma varredura

biométrica e normalmente segue a apresentacao fisica de um documento de identificacao (por
exemplo, cartao de seguro social, carteira de motorista, etc.) ou a entrada de uma credencial pessoal
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(por exemplo, PIN, nome de usuario/senha). A credencial fornecida localiza um modelo biométrico
armazenado que foi vinculado a ele apartir de um registro anterior. Depois que a credencial é
fornecida, a pessoa digitaliza sua biometria e 0 modelo capturado € comparado apenas com o modelo
armazenado que foi localizado com a credencial. A verificagao biométrica responde a pergunta:

Vocé é quem diz ser?

Identificacao 1:N

Esse método de identificacao determina a identidade de uma pessoa sem qualquer reivindicacao
prévia necessaria e responde a pergunta:

Quem é vocé?

Ela confirma a identidade de um individuo comparando um modelo biométrico escaneado com todos
0s modelos biométricos armazenados no banco de dados. Um sistema biométrico usando a
abordagem um-para-muitos encontra uma identidade de um banco de dados em vez de verificar uma
identidade reivindicada ou pesquisar uma parte segmentada de modelos biométricos armazenados.

FAR(False Acceptance Rate)

FAR que significa em inglés False Acceptance Rate, esta relacionado com o erro do sistema ao
permitir o acesso de individuos que nao estdo autorizados. FRR em inglés significa False Rejection
Rate, e tem a ver com o erro do sistema de nao autorizar o acesso de um individuo que possui
autorizacao legitima para este acesso.

Quanto maior for a necessidade de seguranca, menor devera ser o FAR. Quanto maior for a
necessidade de performance, menor devera ser o FRR. O acesso a um setor, que normalmente é feito
por poucas pessoas, pode ter um FRR mais alto para que se tenha um FAR muito baixo.

Teoricamente, o ponto ideal estara proximo do EER, que em inglés quer dizer Equal Error Rate, ou
proporcao de erro equilibrada. Se um sistema biométrico tem EER de 0,1%, isso significa que o sua
eficacia sera 99,9%. No mundo real, dificilmente uma solucao usara o EER, mas certamente é a partir
dele que serao dosadas as necessidades de seguranca e performance.
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Mais informacdes podem ser acessadas em Bayometric - False Acceptance Rate.

Configuracao do Leitor Biométrico

Deve-se sempre utilizar as configuracdes padrées a menos que seja expressamente instruido a

modificar. A configuracdo incorreta pode levar o leitor a aceitar templates invalidos ou parar de

funcionar.

Pode ser acessada em:

Gerenciamento - Configuracao — Outras Configuracées - Aba Biometria

Segue a imagem da tela:
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Ea Configuragdes

= O X

[v] utilizar Leitor Biométrico
|| Usar configuracdo por méquina

Leitgr: |Control ID - iDBio Pro j|

Valor do porcentual minimo para a
gualidade da imagem de captura:

Valor do porcentual minimo para
considerar o match entre 2

Variancia minima para captura de um dedo:

Valor minimo para 2 templates serem
considerados iguais:

Bipe do leitor:

Formato do template:

70,00/ %

templates: 100,00 %

Geral " sPeD | Produtos | Matriz & Filisis | IwMs | Biometria

1.000 mefarit: 1000)

12.300

(Default: 12300)

[v] Ligado

1cs ﬂ|

Comunicar | |@ Pardmetros | |5g; Atualiza Firmware

Nesta tela, teremos:

| M Cancelar | |n/ Salvar ]

Utilizar leitor biométrico: Habilita o sistema a utilizar biometria.

Usar configuracao por maquina: O sistema passa a utilizar a configuracao gravada no arquivo
IntelliCash3.ini tag BIOMETRIA, podendo o cliente utilizar um leitor especifico para uma

determinada maquina. Segue a imagem:

=] [BIOMETRIA]
UserCfglocal=1
Leitoz=0

Bipeleitor=l

Leitor: Indica qual leitor sera utilizado.

VariaMinimaCapDedo=1000
ValorMinimoMatch2Temp=12300

Fu:rrmat:DTemplate=ICE1
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Valor do porcentual minimo para a qualidade da imagem de captura: Esta é uma
configuracao genérica. A cada captura, a funcao do leitor, retorna um porcentual de 0-100 que define
a qualidade da imagem do dedo capturado. Com esta configuracao, a cada captura, se a qualidade
for inferior ao valor informado aqui, sera pedido para o usuario efetuar uma nova captura. O valor
default é de 70%.

Valor do porcentual minimo para considerar o match entre 2 templates: Esta é uma
configuracao genérica. A funcao MatchTemplates retorna um valor entre 0-20000 que define a
semelhanca entre 2 templates. Neste caso, estamos setando o valor minimo em porcentagem para
considerar dois templates iguais. O valor default é de 100%.

iDBio Pro (Control iD)

Variancia minima para captura de um dedo: Parametro interno do leitor biométrico. O valor
default € 1000.

Valor minimo para 2 templates serem considerados iguais: Este € um parametro de biometria
chamado SIMILIARITY THRESHOLD. E definido pelo valor ideal entre os parametros FAR(False
Acceptance Rate) e FRR(False Rejection Rate). O valor default é 12300.

Formato do Template: Define o formato do template a ser utilizado pelo leitor biométrico. O valor
default é ICS. Segue:

ANSI Modelo de minucia padrao ANSI/INCITS 378

Formato de modelo
Modelo de minUcia padrao ANSI/INCITS 378 com dados ICS proprietario da Innovatrics
de propriedade exclusiva da Innovatrics que contém informacoes

sobre mindcias e padroes

ANSI_PLUS

ISO Modelo padrao de minucias ISO/IEC 19794-2

Modelo de minUcia padrao ISO/IEC 19794-2 com dados

ISO_PLUS e .
- proprietérios da Innovatrics anexados

Atualmente o algoritmo de busca e comparacao ICS é o mais rapido sendo que nao deve-se alterar
esta configuracao.

Para os 3 botdes no rodapé da tela, temos:

1) Comunicar: Conecta no dispositivo e tenta ler as informacdes do mesmo, exibindo a mensagem:

Informagao X

Versdo Firmware: 1.0.6
N® série: 000100/
Modele: iDBio Pro

Documentacao de software - http://wiki.iws.com.br/
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2) Parametros: Lé todos os parametros gravados no leitor biométrico e exibe 0 mesmo na tela,
conforme a imagem:

Informagdo X

[ID 1] Vanidncia minima de captura do dedo: 1000
[ID 2] Valor minimo para igualar dois templates: 12300
[ID 4] Bipe do leitor: LIGADO

[ID 5] Formato do template: ICS

3) Atualiza Firmware: Atualiza o firmware do dispositivo, utilizando o arquivo disponivel no site do
fabricante.

FS88H (Futronic)

No painel que é mostrado abaixo ao selecionar a opcao deste leitor, temos:
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i@ Configuragées - O h o

Geral .SPED | Produtos . Matriz & Filiais | IWMS | Biometria
(] Utilizar Leitor Biométrico
Usar configuracdo por maquina

PO tronic - FS88H |

| Control ID - iDBio Pro
(N Futronic - FS88H
qualidade da imagem de captura: 70,00 %

Valor do porcentual minimo para
considerar o match entre 2

templates: | lﬂﬂ,ﬂl:l_ %
Detectar dedo falso: (] (Default: Marcada)
Desabilitar miltiplos dedos em um template(MIOT): [+] (Default: Marcado)
Nimero maximo de frames no template: |3 jl (Default: 3)
Valor de medida(FARN): llﬁﬁ jl (Default: 165)

| # Teste Diodo Sensor + | | Comunicar | ) Pardmetros

[FirScanAPL.DLL] - Versdo 13.8.3741. 1673
[Fir&API.DLL] - Vers3o 4.2, 2029, 176

|x Cancelar |u"" Salvar

Detectar dedo falso: Habilita a fungao detect fake finger do leitor biométrico.

Desabilitar multiplos dedos em um template: Nao permite que no mesmo template seja
utilizado dedos diferentes durante o processo de cadastro.

Numero maximo de frames no template: Determina a quantidade de capturas que serao
realizadas para criar o template final no processo de cadastro. Defini o valor minimo em 3, pois é a
mesma quantidade definida pelo iDBio da Control ID.

Valor de medida(FARN)(FARN = False Accept Rate Number): Este valor é a referéncia do
framework do leitor biométrico para aceitar uma identificagcao. Foi mantido o valor padrdo utilizado
pelo SDK do fabricante.

Na parte inferior esquerda, temos as versdes das principais DLL utilizadas pelo sistema para acessar o

leitor biométrico, sao elas:

FtrAPL.DLL Versao minima 4.2.2029.176
FtrScanAPIL.DLL Versdo minima 13.8.3741.1673

A primeira possui as fungées de manipulagao do framework da Futronic e a segunda possui as
funcdes de manipulacao do scanner do leitor biométrico.
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Nos botdes na parte inferior temos:

§  Teste Diodo Sensor v|| ¢ Comunicar Hﬁl Parametros
& Ligar Diodo Vermelho

& Ligar Diodo Verde

@ Desligar Diodo

Teste diodo sensor: Permite manipular o diodo do sensor biométrico, conforme imagem abaixo:

Comunicar: Efetua a abertura e o fechamento do dispositivo internamente para validar se a
comunicagao esta funcional. Exibe uma mensagem simples, conforme abaixo:
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\& Configacies . [

Geral L.SPED ' Produtos | Matriz & Filisis . IWMS | Biometria
[¥] utilizar Leitor Biométrico

[ ] usar configuragio por méquina

Leitor: | Futronic - FS88H ~|

Valor do porcentual minimo para a
gualidade da imagem de captura: -

Valor do porcentual minimo para

considerar o match entre 2
nformach X |
Detectar dedo falst Favit: Marcado)

Desabilitar mdltiple 'ﬂ Dispositive funcionande corretamente!  Fault: Marcada)
NOmero méximo ¢ Fault: 3)

Valor de medida(F

fault: 166)

|, Teste Diodo Sensor '“ 4 Comunicar ”ﬁ Pardmetros

[FirScanAPLDLL] - Vers3o 13.8.3741. 1673
[FirAPLDLL] - Vers3o 4.2.2029.175

ix Can::elar] | V' Salvar |

Parametros: Mostra as informacdes configuradas no framework e que serao utilizadas no processo de
cadastro e identificacao, conforme imagem abaixo:
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] Utilizar Leitor Biométrico

__| Usar configuragdo por maquina

Leitor: |Futronic - FS88H j

Valor do porcentual minimo para a

qualidade da imagem de captura: 70,00/ %

Valor do porcentual minimo para

considerar o match entre 2 r Y
| Informagdo

Detectar ¢

Desabilita

ﬁ - Detectar dedo falso: TRUE

Nimero - Valor de medida(FARN); 166

Valor de r

1 ’ ol T il ]

- Desabilitar miltiplos dedos em um termplate(MIOT): TRUE £ado)
= Mimero maximo de frames no template: 03

o B R PPl 1 t“ lurﬁmE‘trﬂs

Geral .SPED K_Fmdutnﬁ k_MntrIz&mea L_wms | Biometria .

WL
radn)

[FrScanAPLDLL] - Vers3o 13.8.3741. 1673
[FrAPI,DLL] - Vers3o 4,2.2029.176

Cadastro da Biometria

x Cancelar| lu\" Salvar

Para efetuar o cadastro ou a alteracao da biometria de um agente, deve-se acessar 0 menu:

Gerenciamento —» Cadastros —» Biometria » Cadastro

Ird abrir a tela a sequir:

http://wiki.iws.com.br/
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u‘ﬁ Cadastro/Alteracdo da Biometnia

X
Localizar:

Legenda
# Dedo ndo cadastrado

Nome Documento A ® Dedo selecionado para alteracio
4 —d

v # Dedo cadastrado

| | 4 Buscar |

L ] L ] Imagem da Captura
* (3} * o g *
(2 4 7 9)
LR , I| . ]
1 | 1| 10
\ | |
) » * " /
5) i-.ﬁ . F
Mio Esquerda

Qualidade da Captura: 0% (may

v Capturar digital X Excluir digita
Status: Aguardando...

Dados do Leitor

Versao Firmware: 1.0.4
N géria: 0D0100, N

Madelo: iDBio Pro

Limpar ‘

153 Eechar

A selecao do dedo pode ser feita clicando no nimero do dedo no painel com o desenho das duas
maos ou no nimero do painel do rodapé que mostra as imagens de cada digital em miniatura.
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Localizar: Legenda
4 Buscar # Dedo ndo cadastrado
I Home | Documento ® Dedo seleconado para alteragio
_ I # Dedo cadastrado
e COLOQUE O DEDO NO LETTOR... Imagem da Captura
3
2 1 ETAPA D1 DE 03
L ]
1

Mo Esquerda

Qualidade da Captura: 0% (70 %)

ar digita X Excluir digital

Dados do Leitor

Versdo APT: 4.2.2029. 176
Versdo AP] Scanner: 13.8.3741, 1673
Modelo: Fuironic FS88H

Aguardando...

Limpar 1tg Eechar

A DLL da Futronic possui uma funcao de callback para cada digital capturada, entao podemos mostrar
na tela o que foi capturado e a posicao em relacao ao total de capturas.

1) Para efetuar o cadastro siga este fluxo na tela:

- Deve-se digitar o nome ou o documento do agente para que seja identificado e apareca no grid.

- Com o mouse, cligue em um dos nimeros que representa um dedo na imagem das duas maos,
efetuando a selecao do mesmo.

- Cligue no botao Capturar digital e em seguida, peca para o agente colocar o dedo selecionado
anteriormente no leitor biométrico. Neste momento, caso a qualidade da imagem de captura seja
inferior ao valor configurado, serd mostrada a mensagem:

Confirmacao >

'.9' Valor da qualidade da imagem capturada da digital € inferior ao valor minimo configurado!

- PORCENTUAL DA IMAGEM: 43 %
- PORCENTUAL CONFIGURADO: 70 %

Serd necessano efetuar uma NOVA LEITURA,

Deseja REFAZER a leitura da impressdo digital?
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No caso do cadastro ser efetivado sem problemas, sera mostrada a mensagem:

Informagdo 4

'.6 Cadastro da digital [07] realizado com sucesso!

Lembrando que o template é gravado no banco de dados e também no dispositivo.
2) Para efetuar a atualizacao de um dedo ja cadastrado, siga este fluxo na tela:
- Selecione o dedo cadastrado que deseja atualizar o template no nimero que representa 0 mesmo

na imagem das duas maos.
- Clique no botao Capturar digital, ird apresentar a mensagem:

Confirmacido >

i "~ . O dedo selecionado [06] j& possui uma DIGITAL cadastrada!
\ Ao dicar em 5IM esta digital sera alterada para a captura atual.

Deseja REALMENTE continuar?

Ao clicar no botdo SIM, o template sera atualizado no banco de dados e no equipamento.

3) Para efetuar a exclusao de um dedo ja cadastrado, siga este fluxo na tela:

- Selecione o dedo cadastrado que deseja excluir o template no nUmero que representa 0 mesmo na
imagem das duas maos.

- Clique no botao Excluir digital, ird apresentar a mensagem:

Confirmagio X

Serd apagado do BANCO DE DADOS a DIGITAL do DEDO: 07
Deseja REALMENTE continuar?

Ao clicar no botao SIM, o template sera excluido no banco de dados e no equipamento.

O botao Limpar ird limpar todos os campos da tela, caso tenha algum agente ja selecionado,
permitindo selecionar novamente e efetuar alteracdes em outro agente.

O botao Fechar apenas fechar a janela de cadastro.
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Vale ressaltar que na parte superior direita da tela, temos uma legenda, que indica as seguintes cores:

VERDE Digital cadastrada
VERMELHO Digital nao cadastrada
AZUL Dedo selecionado

Todos os templates e imagens gerados no processo de cadatro ou atualizagao sao criptografados com
0 algoritmo AES e em seguida compactados para maximizar o uso do banco de dados e a seguranca.

Gerenciamento dos Templates

Somente disponivel quando configurado o leitor iDBio Pro.

Para efetuar o gerenciamento dos templates cadastrados no equipamento, deve-se acessar 0 menu:

Gerenciamento —» Cadastros — Biometria = Gerenciamento

Ird abrir a tela a seguir:
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3 Biometria - Gerenciamento de Template X
Versdo Firmware: 1.0.6

GERENCIAMENTO DE TEMPLATE N° série: 000100/

Modelo: DBio Pro
] Leitor Biométrico

.:: Agentes Cadastrados com Biometria ::.

ID Agente Chave | Nome | _ Documento

AGUARDANDO INTERACAO DO USUARIO...

000000 Registros sincronizados / 000002 Registros nédo sincronizados
d Procurar no ‘ ‘g_ — ‘
@ Template ndo cadastrado! s Leitor =
Te%nn;ifaa{es ‘ ‘ E%’iﬂ;;?ﬁ? ‘x Exduir Cadastro | | € Atualizar ‘ ‘EL" Fechar ‘

Nesta tela, temos as opcdes:

- Procurar no leitor: Permite que o usuario efetue um teste rapido, efetuando a comparacao da
digital de um agente presente com os templates cadastrados no dispositivo.

. Cadastrar: Abre a tela de cadastro, sendo um atalho rapido para a mesma.

- Enviar Templates: Envia para o leitor os templates que nao foram encontrados pelo valor do
campo CHAVE do grid. Neste caso, eles também estarao com o campo GRAVADO do grid
desmarcado.

- Excluir Todos Cadastros: Apaga do leitor biométrico todos os templates cadastrados.

- Excluir Cadastro: Apaga do dispositivo somente o registro selecionado no grid, caso 0 campo
GRAVADO esteja marcado.

- Atualizar: Efetua a comparacao entre os dados do banco de dados com as chaves cadastradas no
dispositivo, procurando registros que ainda ndo foram enviados para o leitor biométrico.

- Fechar: Fecha a tela de gerenciamento de template.

Na parte inferior do grid, podemos visualizar a imagem da quantidade de registros sincronizados e de
registros nao sincronizados. Deve-se sempre atentar a estes valores. Eles mostram a quantidade de
correspondéncias entre os registros de biometria do banco de dados em relacao aos valores gravados
no banco de dados.

Caso o valor de registros nao sincronizados seja diferente do valor de registros do grid, significa que
no leitor temos mais chaves que o registrado no banco de dados, logo deve-se analisar a situacao em
que isso ocorreu para poder identificar um possivel problema.
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Ao clicar no grid com o botao direito, ira aparecer o seguinte menu:

®) Exportar

Sendo que esta opcao permite que seja visualizado no Excel os ID gravados no leitor biométrico,
permitindo identificar possiveis problemas de registros nao sincronizados.

Exportacao e Importacao de diferentes Templates

Somente disponivel quando configurado o leitor iDBio Pro.

Esta funcao permite converter as imagens obtidas pelo leitor da Futronic para um template da Control
ID. Neste caso é utilizada uma funcdo especifica fornecida pelo fabricante Control ID.

O processo de utilizar a imagem produzida pelo leitor da Control ID gerando um template para o leitor
da Futronic nao é contemplado nesta ferramenta, devido a incompatibilidade dos tipos de templates.

No IntelliCash, no menu Gerenciamento foi adicionada a seguinte opcao no menu da Biometria:

s Biometria fii] Cadastro de Digital
;'i‘. Caixas % Controle de Template
81 Clientes || Extracio de Template

Ao acessar a mesma, sera aberta a seguinte janela:
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(¥ Extracdo de Template ¥
Fabricante(Origem): _-'L‘.l:n-'_ FSa8t J| Fabricante(Destino): |:|:.'1t'u ID - iDBio Pro J|
Fonte de Dados
*) Banco de Dados ) Arquivo
4 Banco de Dados B Arquivo
Cliente: | I +  Localizar | | [ Todos
# | Nome | Documento | Posicao | Uitima Alteragio  ~
v I 07/16/01/2019 15:04:11
L 575573500 e I 756 B T R T
W
< >
] Limpar ‘ ‘ £ Extrair ‘ [+ Fechar

Onde podemos:

1) Importar do banco de dados os registros cadastrados para a Futronic. A imagem armazenada no
banco de dados sera utilizada para extrair o template da Control ID.
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i

Fabricante(Origem): |Futronic - FS88H
Fonte de Dados
*) Banco de Dados ) Arquivo

4 Banco de Dados 'l Arquivo

J_ Fabricante(Destina): |'C“"t'-'| ID - IDBio Pro

-

Cliente:

|, analuzar| ] Todos |

# | Nome

| Documento

| Posigio |  Urtima Alteragdo  ~

Informagio >

'.0 Efetuada a extracdo de [002] templates!

]_— 16/01/2019 15:16:06

07|16/01/2019 15:04:11

Progresso da Extracdo. ..

Limpar

Extrair

£ Fechar

E permitido desmarcar a selecdo do checkbox a esquerda do grid.

2) Importar de um arquivo BMP que possui uma digital e o sistema ird extrair os dados da mesma e
gravar no banco de dados como um template da Control ID.
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(¥ Extracdo de Template ¥
Fabricante(Origem): _-‘L‘.l:n-: FSa8t J| Fabricante{Destino): Control ID - iDBio Pro J|
Fonte de Dados
Banco de Dados (*) Arquivo

B canco de Dados [I_.Arqui\m

liente: T H, Localizar |
Documento( CPF/CNPI): I Posi¢do do Dedo: | 07
# | Arguivo | Posigio | ~
_| ¥ |c:\users\amont\Desktop\ TEMPLATE-FTR_11012019083535.8MP 07
|| W | C:\Users\amont\Desktop\ TEMPLATE-FTR_11012019083537.BMP o7
| ¥ |C:\Users\amont\Desktop\ TEMPLATE-FTR_11012019083538.BMP 07
W |C:\Users\amont)Desktop| TEMPLATE-FTR_11012019083540.BMP a7
B & |c:\Users\amont\Desktop\ TEMPLATE-FTR_11012019083541.BMP

B

Elw Fechar

Limpar ‘ ‘ z Extrair ‘

Nesta interface, deve-se selecionar primeiramente um agente que sera utilizado para cadastrar a
biometria no banco de dados. Deve-se também digitar a posicao do dedo no qual a imagem
corresponde. Pode-se carregar varios arquivos.

E permitido desmarcar a selecdo do checkbox a esquerda do grid.
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Fabricante(Origem); |FUlronic - FS88H J| Fabricante(Desting): |~2Ntrol 1D - iDBio Pro J
Fonte de Dados
_) Banco de Dados =) Arquivo
Banco de Dados {3 Arquivo
Cliente: T [ Localizar |
Documento{CPF/CNFI): I Posicio do Dedo: | l]?| _'-:1 Arquivos
# | Arguivo | Posicdo | ~
| P |c:\Users\amont\Desktop\ TEMPLATF-ETR 110120190R3535.RMP 07
_ W | C:\Users\amont\Desktop\ TEMPLA| Informagio b4 o7
k' | C:\Users\amont\Desktop TEMPLA B 07
[ [ ‘l.Users'l.an'hant‘l.[JeskmD‘l.TEMPLA '0' Efetuada a extracdo de [005] templates! 07
| E T — I
L
Progresso da Extracao... Limpar £ Extrair Bl Eachar

EasyCash

Permissoes

Para efetuar o gerenciamento das permissodes, deve-se acessar:

Gerenciamento » EasyCash - Cadastros —» Operadores de Caixa - Aba Permissoes

Com o intuito de permitir ao cliente ter mais controle dos cadastros no frente de caixa, foi criado no
IntelliCash duas novas permissdes, conforme a imagem:

[ Permitir Vender utilizando a Descrigdo Biometria
[v] Efetuar Recebimento Recarga de Celular || Efetuar Cadastro
[¥] Permitir cadastrar Troca de Mercadoria [ Excluir Impressdo Digital

A permissao Efetuar Cadastro da autorizacdo para o operador efetuar cadastro de biometria no
frente de caixa.
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A permissao Excluir Impressao Digital da autorizacao para o operador excluir uma impressao
digital no frente de caixa, no caso de cadastro novo.

Configuracoes

Para entras nas configuracdes do frente de caixa, deve-se acessar:

Gerenciamento - EasyCash - Configuracao - Configuracao do PDV - Aba Biometria

Acessando a seqguinte tela:

\;} Cenfiguragde PDV - EasyCash x
Empresa [SUPERMERCADO B

Cadastro . Troca de Mercadoria . Fidelidade | Biometria

Permite Cagastrar Biometria no Frente de Caixa

Porcentual minimo para a qualidade da

imagem de captura: 70,00 %

Porcentual minimo para o match entre

2 templates: 100,00 %

Digital a ser lida e cadastrada no
frente de caixa:

Fl» Fechar > Alterar

Ao clicar no botao Alterar:
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ﬁ Configuragao da Biometria X

Permite Cadastrar Biometria no Frente de Caixa

Forcentual minimo para a qualidade da

imagem de captura: 70,00( %
Porcentual minimo para o match entre

2 templates: 1IZIIZI.I:|IJ_ %%

® =
® s ® ® & @
2 4 71 9
® ' o
. ] 10
® o
5 6

Digital a ser lida e cadastrada no
frente de caixa: m '|

X Cancelar v Ok

Nesta tela temos as seguintes opcdes:

Permite Cadastrar Biometria no Frente de Caixa: Esta opcao é para o caso do cliente nao
querer que nenhum cadastro de biometria seja realizado pelo frente de caixa. Caso esteja
marcada, quando o agente nao for localizado no frente de caixa, nao sera exibida a opcao de
cadastro para o operador.

Porcentual minimo para a qualidade da imagem de captura: Define o valor minimo em
porcentual da qualidade da imagem da impressao digital no momento da captura no leitor biométrico.
Caso o valor retornado seja inferior sera pedido para o operador refazer a leitura. O valor default é de
70%.

Porcentual minimo para o match entre 2 templates: Define o valor minimo em porcentual do
nivel de confianga no retorno da comparacao entre dois templates. Caso o dispositivo ao comparar a
digital do usuario com os templates cadastrados, retorne um valor inferior, ndo serd garantido acesso,
pedindo para realizar uma nova leitura. O valor default é de 100%.

Digital a ser lida e cadastrada no frente de caixa: Para garantir agilidade no frente de caixa,
deve-se escolher um dedo para ser o padrao na identificacao e no cadastro. No momento do cadastro
no frente de caixa, este dedo podera ser alterado, sendo apenas uma sugestao. O valor default é o 07
que é o dedo indicador.

Nesta tela, por questao de segurancga, foram adicionadas algumas validagcdes, conforme descrito
abaixo:

- Caso defina um porcentual minimo para a qualidade da imagem de captura abaixo de 70%, ira
mostrar o0 aviso:
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Confirmacgdo *

b Definir um porcentual minimo para a qualidade da imagem de captura
abaixo de 70% pode invalidar o cadastro da biometria do cliente em
casos que precise de recuperagdo da informagdo apartir da mesma.

Deseja REALMENTE continuar?

Nio

- Caso defina um porcentual minimo para a qualidade da imagem de captura abaixo de 50%, ira
mostrar o0 aviso:

Valor invalido definido para o porcentual da qualidade da imagem!
Yalor informado deve ser maior ou igual 3 50%.

- Caso defina um porcentual minimo para o match entre dois templates abaixo de 100%, ird mostrar
0 aviso:

Confirmagdo X

v Definir um porcentual minimo para o match entre dois templates
abaixo de 100% aumenta a chance de ocorrer um falso positivo,

Deseja REALMENTE continuar?

- Caso defina um porcentual minimo para o match entre dois templates abaixo de 80%, ira mostrar o
aviso:

Walor invalido definido para o match entre 02 templates!
Valor informado dewve ser maior ou igual a 80%.
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